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　　摘　要：　基于语音的手机来源识别是近年来多媒体取证领域中的一个研究热点，但已有研究大都局限于纯净语
音或人工背景噪声语音．本文以自然环境背景噪声下的手机语音为研究对象，提出一种基于低维深度特征的手机来源
识别方法．首先提取对数域的Ｍｅｌ滤波器组系数作为基本的声学特征，然后输入到时间卷积网络中进行训练，进一步
提取能够表征语音设备的深度特征，并利用线性判别分析进行降维，去除高维深度特征中的冗余．最后，将得到的低维
深度特征输入到支持向量机中进行分类和识别．在４７种不同型号手机录制的３７６００条自然环境背景噪声语音样本库
上的测试结果表明，本文所提方法在自然环境背景噪声下具有更优的识别性能，且对不同品牌、相同品牌不同型号、不

同样本长度、不同数据集规模和不同采样率都具有很好的适应性．
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１　引言
　　在众多的法律纠纷处理过程中，尤其是在民事诉
讼过程中，手机语音有时起着关键性的作用，但是手机

语音是否可以作为有效证据被法庭采纳的一个先决条

件是需要确定其真伪，而对手机语音的来源设备识别

是语音证据鉴真的一个根本前提，已成为近年来多媒

体取证领域中的一个研究热点［１］．
主流的手机来源识别研究大都从整体语音信号上

提取设备特征．Ｚｏｕ等［２］利用高斯混合模型和通用背景

模型设计一种基于 Ｍｅｌ频率倒谱系数（ＭｅｌＦｒｅｑｕｅｎｃｙ
ＣｅｐｓｔｒａｌＣｏｅｆｆｉｃｉｅｎｔ，ＭＦＣＣ）和功率归一化倒谱系数的识
别方法．Ｌｕｏ等［３］利用不同生产商在音频采集管道上不

尽相同带来的音频取证上的微小差异，提出一种新的带

能量描述符（ＢａｎｄＥｎｅｒｇｙＤｅｓｃｒｉｐｔｏｒ，ＢＥＤ）特征，并使用
支持向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）进行手机设备
识别．Ｑｉｎ等［４］提出了一种基于常数 Ｑ变换域（Ｃｏｎｓｔａｎｔ
ＱＴｒａｎｓｆｏｒｍ，ＣＱＴ）的语音特征，并使用卷积神经网络
（ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔｗｏｒｋｓ，ＣＮＮ）进行训练．Ｊｉａｎｇ和
Ｌｅｕｎｇ［５］以ＭＦＣＣ和线性频率倒谱系数作为特征向量，并
基于加权多数表决的加权ＳＶＭ进行分类．Ｌｉ等［６］基于深

度自动编码网络学习深度表示特征来刻画每个手机在录

音中留下的内在痕迹，并使用谱聚类将同一手机获得的

录音合并到一个单一的簇中来进行分类．Ｖｅｒｍａ等［７］提

取录音的低频和高频区域中存在的设备特定信息作为被

动签名来识别录音的源手机．上述方法能够充分挖掘语
音信号中的设备关键信息，取得了较好的识别效果，但需

要处理整个音频信号，计算开销很大．
为了排除语音部分的干扰，充分挖掘手机设备的

本质特征，语音信号的非语音部分越来越受到关注．Ｑｉ
等［８］从背景噪声中提取语音特征，并对比分析了在不

同深度学习分类器下的分类性能．Ｊｉｎ等［９］从手机语音

的自噪声中提取频谱形状特征和频谱分布特征．裴安
山等［１０，１１］将本底噪声作为手机的指纹用于识别，并通

过使用自适应端点检测算法得到语音的静音段，然后

将静音段中对数域的 Ｍｅｌ滤波器组系数（Ｌｏｇａｒｉｔｈｍｉｃ
ＭｅｌＦｉｌｔｅｒＢａｎｋＣｏｅｆｆｉｃｉｅｎｔｓ，Ｆｂａｎｋ）降维后作为分类特
征．Ｂａｌｄｉｎｉ等［１２，１３］在不同频率下用非语音声音刺激内

置麦克风，利用手机内置麦克风的固有物理特性构建

ＣＮＮ对手机进行识别．上述研究可以有效降低计算开
销，但忽视了语音部分的特征，可能会丧失一些设备特

定信息，从而影响识别效果．
总的说来，基于语音信号的手机来源识别其本质是

挖掘语音信号中含有的设备元器件（主要是麦克风）自身

的噪声（主要是高斯噪声）特征来进行识别，而这种特征

存在于整个频率范围．虽然Ｑｉｎ等［４］在ＣＱＴ域提取特征，

关注了语音信号在不同频率的分辨率在不同手机设备上

的区别，但由于在执行 ＣＱＴ变化时部分频谱泄露，需要
基于实验室环境中的纯净语音或人工背景噪声语音，且

使用大量的语音样本进行训练才能取得较好的效果．在
音频取证中，充当证据的手机语音信号通常产生于人们

交流和交易协商的生活和工作环境，而不是理想而又安

静的实验室环境，也很少是纯粹的静音片段，而是包含了

各种自然环境背景噪声．特别的，自然环境背景噪声复杂
多变，在不同天气、地点，背景噪声信号对手机语音信号

产生的影响也不同．有时候，强自然环境背景噪声甚至可
能会完全掩盖设备本身的噪声．在对这些手机语音进行
特征提取时，如何降低自然环境背景噪声对手机设备本

身噪声的干扰是一个难点问题．
基于上述背景，本文针对司法领域对手机语音证

据的鉴真需求，以自然环境背景噪声下的手机语音为

研究对象，首先提取手机语音中更能全面反映语音信

息的 Ｆｂａｎｋ特征，并输入到时间卷积网络（Ｔｅｍｐｏｒａｌ
ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｔｗｏｒｋ，ＴＣＮ）［１４］中进行训练，更大程度的
在整个频谱范围内挖掘能够表征语音设备的深度特

征，然后利用线性判别分析（ＬｉｎｅａｒＤｉｓｃｒｉｍｉｎａｎｔＡｎａｌｙ
ｓｉｓ，ＬＤＡ）［１５］进行降维，去除高维深度 （ＨｉｇｈＤｉｍｅｎｓｉｏｎ
ａｌＤｅｅｐ，ＨＤＤ）特征中的冗余，并结合 ＳＶＭ提出一种基
于低维深度（ＬｏｗＤｉｍｅｎｓｉｏｎａｌＤｅｅｐ，ＬＤＤ）特征的手机
来源识别方法，最后基于创建的自然环境噪声手机语

音库对所提方法进行测试和验证．

２　基于ＬＤＤ特征的手机来源识别框架
　　基于ＬＤＤ特征的手机来源识别框架如图１所示．
针对手机语音训练集，首先提取语音信号中的 Ｆｂａｎｋ特
征，以保留相邻特征的相关性和更高的维度．然后将
Ｆｂａｎｋ特征作为 ＴＣＮ的输入，让 ＴＣＮ自主训练去提取
语音信号中的设备噪声特征．紧接着，将ＴＣＮ中最后一
个卷积层输出的 ＨＤＤ特征利用 ＬＤＡ进行降维，去除
ＨＤＤ特征中的冗余，从而得到语音信号中设备噪声的
ＬＤＤ特征．最后，利用ＬＩＢＳＶＭ工具包［１６］对提取的 ＬＤＤ
特征进行训练建立手机设备多分类模型．对于手机语
音的测试集，也需要基于相同的步骤得到测试集的

ＬＤＤ特征，然后与ＳＶＭ输出的多分类模型进行模型匹
配即可完成手机来源识别．

为了更加清晰的说明图１所示的基于 ＬＤＤ特征的
手机来源识别框架，在下面的小节中，本文将详细介绍

识别框架中的一些关键步骤．
２１　Ｆｂａｎｋ特征提取

为了更好的保留语音中的设备特征信息，本文利

用ＬｉｂＲＯＳＡ工具包［１７］提取Ｆｂａｎｋ特征作为基本语音特
征，其提取流程简要描述如下．
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　　（１）分帧：语音信号具有短时平稳性，将语音信号
分成短时帧，可以有效保证每个帧内的信号是相对稳

定的，从而有利于后续的语音信号处理．此外，为了避
免相邻两帧的变化过大，需要在两相邻帧之间设置一

段重叠区域．在本文方法中，采用ＬｉｂＲＯＳＡ工具包的默
认推荐设置，即帧长Ｎ＝２０４８个采样点，帧移为５１２个
采样点．

（２）加窗：为了在一定程度上消除分帧后出现的帧
与帧之间的不连续性，减小频谱泄露，使用汉宁窗对每

帧进行加窗处理：

ｓ′ｉ（ｎ）＝
１
２ １－ｃｏｓ

２πｎ
Ｎ( )[ ]－１ ｓｉ（ｎ） （１）

其中，０≤ｎ≤Ｎ－１；ｓｉ（ｎ）个表示第ｉ帧的第 ｎ个采样点
加窗前的采样值；ｓ′ｉ（ｎ）为加窗后的采样值．

（３）快速傅里叶变换：对加窗后的每帧信号，逐帧
进行快速傅里叶变换（ＦａｓｔＦｏｕｒｉｅｒＴｒａｎｓｆｏｒｍ，ＦＦＴ），然
后根据输出的频点矩阵计算能量谱图：

Ｐ＝ ＦＦＴ（ｓ′ｉ）
２ （２）

（４）Ｍｅｌ滤波器：为了将能量谱转换为更接近人耳
机理的Ｍｅｌ频率，构造Ｍｅｌ滤波器组并与能量谱进行点
积运算得到Ｍｅｌ频谱图．在本文方法中，采用 ＬｉｂＲＯＳＡ
工具包的默认设置，即Ｍｅｌ滤波器数设为１２８．

（５）取对数：为了模拟人耳的对数式特性，对 Ｍｅｌ
频谱图取对数即可得到Ｆｂａｎｋ特征（ｄＢ）：

Ｘ′＝１０ｌｇ［ｍａｘ（ａｍｉｎ，Ｓ）］ （３）
Ｘ′－＝１０ｌｇ［ｍａｘ（ａｍｉｎ，ｒｅｆ）］ （４）
Ｘ＝ｍａｘ［Ｘ′，ｍａｘ（Ｘ′）－８０］ （５）

其中，Ｓ为Ｍｅｌ频谱图，ａｍｉｎ＝１ｅ－１０是ａｂｓ（Ｓ）和 ｒｅｆ＝
１的最小阈值，Ｘ∈Ｒ１２８×Ｍ为一个实数矩阵，Ｍ为前面对
语音信号分帧后的总帧数，每一帧都有１２８维特征．
２２　基于ＴＣＮ的深度特征提取

本文将提取的 Ｆｂａｎｋ特征 Ｘ作为 ＴＣＮ的输入，利
用ＴＣＮ学习设备噪声深度特征．本文所设计的 ＴＣＮ网
络结构如图２所示，在整体网络中还多次利用了加速
神经网络训练的 ＢａｔｃｈＮｏｒｍ算法［１８］，以提高收敛速度

和稳定性．
（１）首先，Ｆｂａｎｋ特征输入后先经过一维卷积过滤：

Ｙ０＝σ１（Ｗ０Ｘ） （６）
其中，Ｗ０是该层网络需要学习的参数；σ１为非线性激
活函数Ｔａｎｈ；Ｙ０为是第一层网络的输出．

（２）进入残差模块进一步学习．残差网络模型 Ｒｅｓ
Ｎｅｔ［１４］可以有效解决随着神经网络层数变多拟合效果
反而变差的问题．如图２所示，在 ＴＣＮ架构中引入残差
单元Ｒｅｓ＿ｕｎｉｔ．每一个Ｒｅｓ＿ｕｎｉｔ中的卷积核个数是１２８，
且全部采用扩张卷积，其中最关键的参数 ｄｉｌａｔｉｏｎｒａｔｅ
（即ｄ）在连续残差单元间以２的指数形式增加，ｄ＝２ｎ，
ｎ∈｛０，１，２，３，４｝，这使得能够在不显著增加参数数量
的情况下，可在很大程度上增加感受野．每个 Ｒｅｓ＿ｕｎｉｔ
的输出通过添加到下一个 Ｒｅｓ＿ｕｎｉｔ的输入进行合并．
令Ｙｊ代表第 ｊ层残差单元的输出，ｊ∈｛１，２，３，４，５｝，
则有：

Ｙｊ＝Ｙｊ－１＋Ｆ（Ｗｊ，Ｙｊ－１） （７）
其中，Ｗｊ是第ｊ层Ｒｅｓ＿ｕｎｉｔ需要学习的参数；Ｆ是在Ｒｅｓ
＿ｕｎｉｔ中经历的非线性变换，如图２所示，将输入信号进
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行卷积之后分别利用不同的激活函数 Ｓｉｇｍｏｉｄ和 Ｔａｎｈ
进行线性变换，并将结果相乘，其中的 Ｓｉｇｍｏｉｄ与 Ｔａｎｈ
相乘，相当于给每一维特征加权，提高学习到的特征性

能和模型泛化能力．相乘后再经过一维卷积和 Ｔａｎｈ激
活函数：

Ｆ（Ｗｊ，Ｙｊ－１）＝

σ１｛Ｗｊ２［σ１（Ｗｊ１Ｙｊ－１）σ２（Ｗｊ１Ｙｊ－１）］｝
（８）

其中，σ２是Ｓｉｇｍｏｉｄ非线性激活函数，Ｗｊ１和Ｗｊ２分别代表
在第 ｊ层 Ｒｅｓ＿ｕｎｉｔ中第一层 ｃｏｎｖ和第二层 ｃｏｎｖ的参
数，满足Ｗｊ＝Ｗｊ１ ＋Ｗｊ２．在经过５个Ｒｅｓ＿ｕｎｉｔ的学习后，
累加（Ａｄｄ）不同输出，再利用σ３激活函数Ｒｅｌｕ进行非
线性变换可得Ｙ５：

Ｙ５ ＝σ [３ Ｙ０＋∑
５

ｊ＝１
Ｆ（Ｗｊ，Ｙｊ－１ ]） （９）

可见，ＴＣＮ中的所有Ｒｅｓ＿ｕｎｉｔ均累加上Ｙ０．利用 ＴＣＮ网
络学习不同语音信号中有区别的语音特征，整个模型

的表示能力在很大程度上要取决于通过 Ｗ０中的滤波
器产生的Ｙ０．

（３）在残差模块之后又添加两层卷积层：
Ｙ６＝σ３（Ｗ６Ｙ５） （１０）
Ｙ７＝Ｗ７Ｙ６ （１１）

其中，两个卷积层的卷积核个数分别是１２８和４７．
（４）最后，应用全局平均池化，将数据由三维降到

二维，减少训练参数的同时提高模型的泛化能力，并附

加一个神经元数量等于类数量的ｓｏｆｔｍａｘ层：
Ｙ８＝ＧｌｏｂａｌＭａｘＰｏｏｌｉｎｇ（Ｙ７） （１２）

珗Ｙ＝ｓｏｆｔｍａｘ（Ｙ８） （１３）
其中，珗Ｙ∈［０，１］是ＴＣＮ的预测结果．

需要特别指出的是，对于常规的 ＴＣＮ应用，最后
一个隐含层的输出Ｙ７是一个 ＨＤＤ特征，而全局平均
池化层和ｓｏｆｔｍａｘ层是对这个ＨＤＤ特征进行数据的强
制降维以实现分类和识别．但当数据集规模较小、且
训练不够充分时，这种强制性的降维必然会导致 ＴＣＮ
的分类准确率大幅下降．因此，本文保留了完整的
ＴＣＮ训练结构，但并没有利用全局平均池化层和 ｓｏｆｔ
ｍａｘ层的设置，而是针对最后一个卷积层输出的 ＨＤＤ
特征Ｙ７，利用有效的降维算法来实现 ＬＤＤ特征的
提取．
２３　基于ＬＤＡ的ＬＤＤ特征提取

正如前述，ＴＣＮ提取的深度特征Ｙ７∈Ｒ
１２８×４７维数

大、相关性强，数据在每个特征维度的分布稀疏，若直

接将Ｙ７送入ＳＶＭ训练，ＳＶＭ将耗费大量的机器内存和
运算时间，而且特征的强相关性也会导致 ＳＶＭ训练效
果有限．因此，本文基于 ＬＤＡ［１５］对 ＨＤＤ特征进行优
化，进一步提取音频信号中的 ＬＤＤ特征，如图３所示，
具体过程描述如下．

（１）首先，将ＨＤＤ特征Ｙ７重塑成一维，得到数据集
Ｘ＝｛ｘｋ｝，ｋ∈｛１，…，Ｋ｝表示训练样本的类别，对应某
一类别的手机，Ｋ为总类别数．ｘｋ表示第 ｋ类样本的集
合，其中的每个样本为一个６０１６维的特征向量．

（２）计算类内散度矩阵：

Ｑ１ ＝∑
Ｋ

ｋ＝１
∑
ｘ∈ｘｋ

（ｘ－珔ｘｋ）（ｘ－珔ｘｋ）
Ｔ （１４）

其中，珋ｘｋ表示第ｋ类样本均值．
（３）计算类间散度矩阵：

Ｑ２ ＝∑
Ｋ

ｋ＝１
ｍｋ（珋ｘｋ－珔ｘ）（珋ｘｋ－珔ｘ）

Ｔ （１５）

其中，ｍｋ为第ｋ类样本的样本数，珔ｘ为所有样本均值．
（４）计算矩阵Ｑ－１１ Ｑ２，并对其进行奇异值分解，得到

奇异值λｋ及其对应的特征向量ｗｋ，ｋ∈｛１，…，Ｋ－１｝．
（５）对λｋ进行倒序排序，取前 ｌ个 λｋ对应的特征

向量组成投影矩阵Ｗ．
（６）计算样本集中每类样本ｘｋ在新的低维空间的

投影：

ｚｋ＝Ｗ
Ｔｘｋ （１６）

得到降维后的样本集 Ｘ′＝｛ｚｋ｝，ｋ∈｛１，…，Ｋ｝．ｚｋ表示
第ｋ类样本的集合，其中的每个样本为一个 ｌ维特征向
量．本文将优化后的ＬＤＤ特征Ｘ′∈Ｒｌ×４７输入到ＳＶＭ中
进行训练，建立手机设备多分类模型．

３　实验结果与分析

３１　手机语音库的建立
为了搜集尽可能多的自然环境背景噪声下的手

机语音，我们搭建了一个音频信号网络搜集平台，任

意用户可通过该平台上传５～１５ｍｉｎ的 ＭＰ３语音，而
且用户性别、年龄、所处环境和语音内容均不受限制．
所处环境包括室内、操场、地铁站、马路边等，语音内

容包括日常对话、电影对话、无线电广播等．我们将搜
集到的语音经过处理、筛选，构建了一个具有自然环

境背景噪声的手机语音数据库，如表１所示，共包含
１０个品牌、４７种型号手机设备信息，每种型号手机对
应不同的 ＩＤ．

手机设备信息（主要是麦克风）是固有特征，存在

于语音信号的整个过程．也就是说，无论是有声段还是
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静音段都含有固有设备特征信息．然而，本文主要面向
自然环境背景噪声下的手机来源识别，所构建的手机

语音数据库包含各种实际背景噪声，不存在理想环境

下的绝对静音帧．因此，本文将表１中每种型号手机的
语音信号平均分割成１ｓ，每个 ＩＤ手机共收集８００条语
音片段，其中６００条用于训练，其余２００条用于测试．语
音数据库一共包含３７６００条语音样本，其中训练库有
２８２００条语音，测试库包括９４００条语音．本文的所有实
验均是基于以上语音数据库进行测试和分析．

表１　每种手机的品牌型号及其对应的ＩＤ

ＩＤ 品牌与型号 ＩＤ 品牌与型号

１ Ｈｏｎｇｍｉ＿２ａ ２５ Ｏｐｐｏ＿ｒ９ｐｌｕｓ
２ Ｈｏｎｇｍｉ＿５ｐｌｕｓ ２６ Ｏｐｐｏ＿ａ５７
３ Ｈｏｎｏｒ＿１０ ２７ Ｏｐｐｏ＿ｆｉｎｄｘ
４ Ｈｏｎｏｒ＿７ｘ ２８ Ｏｐｐｏ＿ｒ７ｓ
５ Ｈｏｎｏｒ＿８ｌｉｔｅ ２９ Ｓａｍｓｕｎｇ＿ｇａｌａｘｙｓ４
６ Ｈｏｎｏｒ＿９ ３０ Ｖｉｖｏ＿ｙ３５ａ
７ Ｈｏｎｏｒ＿ｖ９ ３１ Ｖｉｖｏ＿ｖ３ｍａｘａ
８ Ｈｏｎｏｒ＿ｖ１０ ３２ Ｖｉｖｏ＿ｘ２０
９ ＨｕａｗｅｉＢＮＤ＿ａｌ１０ ３３ Ｖｉｖｏ＿ｘ６
１０ Ｈｕａｗｅｉ＿ａｌｅｔｌ００ ３４ Ｖｉｖｏ＿ｘ６ｓ
１１ Ｈｕａｗｅｉ＿ｐ９ ３５ Ｖｉｖｏ＿ｘ９ｓｌ
１２ Ｈｕａｗｅｉ＿ｍａｔｅ９ ３６ Ｘｉａｏｍｉ＿４ｃ
１３ Ｈｕａｗｅｉ＿ｎｏｖａ３ｉ ３７ Ｘｉａｏｍｉ＿５
１４ Ｈｕａｗｅｉ＿ｐ８ ３８ Ｘｉａｏｍｉ＿５ｓｐ
１５ Ｈｕａｗｅｉ＿ｎｃｅａｌ００ ３９ Ｘｉａｏｍｉ＿６
１６ ＩＰｈｏｎｅ６＿ｓｐ ４０ Ｘｉａｏｍｉ＿８
１７ ＩＰｈｏｎｅ＿７ ４１ Ｘｉａｏｍｉ＿８ｌｉｔｅ
１８ ＩＰｈｏｎｅ＿８ ４２ Ｘｉａｏｍｉ＿ｍｉｘ３
１９ ＩＰｈｏｎｅ＿６ｐｌｕｓ ４３ Ｘｉａｏｍｉ＿ｍａｘ２
２０ ＩＰｈｏｎｅ＿ｘ ４４ Ｘｉａｏｍｉ＿ｍａｘ２ｓ
２１ Ｎｕｂｉａ＿ｕｉｖ５ ４５ Ｘｉａｏｍｉ＿ｎｏｔｅ１
２２ Ｏｐｐｏ＿ａ７９ ４６ Ｘｉａｏｍｉ＿ｎｏｔｅ３
２３ Ｏｐｐｏ＿ｒ１１ ４７ Ｏｎｅ＿ｐｌｕｓｏｎｅ
２４ Ｏｐｐｏ＿ｒ９ － －

３２　参数设置与评价指标
对于ＴＣＮ，我们选择交叉熵损失函数 ｃａｔｅｇｏｒｉｃａｌ＿

ｃｒｏｓｓｅｎｔｒｏｐｙ和最常用的优化器 Ａｄａｍ，通常其学习率固
定为００１．特别的，我们测试了关键参数训练周期对
ＴＣＮ性能的影响，如图４所示，在训练周期大于２０时，
ｔｒａｉｎ和ｖａｌｉｄ的损失和精度基本趋于稳定．因此，为了保
证充分的学习，本文最终将训练周期设定为３０．ＴＣＮ的
其他参数已在图２的网络结构中给出．

对于ＬＤＡ，作为一种有监督的降维方法，最多可以降
到类别数Ｋ－１的维数．因此，ＬＤＤ的特征维数设置为ｌ
＝４６．对于ＳＶＭ，本文选择径向基函数作为分类器的核函
数，将惩罚系数和径向基函数参数均设为１０［１６］．

为了充分评估所提方法的性能，本文引入如下四

种在机器学习中常用性能指标［１９］：准确率（Ａｃｃｕｒａｃｙ）、
查准率（Ｐｒｅｃｉｓｉｏｎ）、查全率（Ｒｅｃａｌｌ）和 Ｆ１分数（Ｆ１

ｓｃｏｒｅ）．Ａｃｃｕｒａｃｙ是使用的最普遍的，也是最直观的性
能指标，表示预测正确的样本占所有样本的比例，表示

了一个分类器的区分能力；Ｐｒｅｃｉｓｉｏｎ是指在预测结果为
正例的样本里，真实情况也为正例所占的比率；Ｒｅｃａｌｌ
是指在真实情况为正例的所有样本中，预测结果也为

正例的样本所占的比率；Ｆ１ｓｃｏｒｅ是 Ｐｒｅｃｉｓｉｏｎ和 Ｒｅｃａｌｌ
的一个加权平均，兼顾了分类模型的查准率和查全率．
３３　不同语音特征的对比

在第一个实验中，为了验证本文所提的 ＬＤＤ特征
的有效性，将其与已有的 ＢＥＤ特征［３］和 ＣＱＴ特征［４］进

行对比分析．
图５分别给出了ＢＥＤ特征、ＣＱＴ特征、ＴＣＮ提取出

的ＨＤＤ特征和基于 ＬＤＡ提取的 ＬＤＤ特征的 ｔＳＮＥ（ｔ
ＳｔｏｃｈａｓｔｉｃＮｅｉｇｈｂｏｒＥｍｂｅｄｄｉｎｇ）［２０］可视化结果．ｔＳＮＥ方
法能够同时保持原有数据的全体与局部结构的特性，

可以全面的反应不同特征的分类能力．可以看出，ＢＥＤ
和ＣＱＴ特征的分类效果已经较好，且二者的可分性不
相上下，大多数设备可形成明显可分离的簇．这是因
为，ＢＥＤ特征关注语音信号的傅里叶变换后的能量值
差异，可以很好捕捉到不同品牌手机设备之间的细微
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差异，而ＣＱＴ关注的是中、低频频带的特征，与固定时
频分辨率的短时傅里叶变换相比，具有更高的低频频

率分辨率和高频时间分辨率．但是，虽然不同品牌之间
手机设备的差异较明显，但同一品牌不同型号手机设

备之间的相似度较高，仍然有一些极其相似的手机设

备无法分离出来，簇与簇之间非常接近．ＨＤＤ特征是基
于Ｆｂａｎｋ的深度特征，其可分性与 ＣＱＴ和 ＢＥＤ特征已
经很接近，但有些簇仍然存在着关联，而ＬＤＤ特征的可
分性要显著优于其他三种特征，簇与簇之间的区别非

常的明显．这是因为，Ｆｂａｎｋ特征具有很大的相关性，充
分保留了语音信号中的有效信息，经过 ＴＣＮ暴力提取
的ＨＤＤ由于充分挖掘了 Ｆｂａｎｋ保留的有效特征，可分
性已经显著提升，再经过 ＬＤＡ去除冗余，让 ＬＤＤ特征
的可分性更好．
３４　不同降维方法的对比

为了验证ＬＤＡ提取语音ＬＤＤ特征的有效性，第二
个实验将对比分析不同的降维方法．在深度学习中，除
了ＬＤＡ，常用的降维方法还有主成分分析（Ｐｒｉｎｃｉｐａｌ
ＣｏｍｐｏｎｅｎｔＡｎａｌｙｓｉｓ，ＰＣＡ）、独立成分分析（Ｉｎｄｅｐｅｎｄｅｎｔ
ＣｏｍｐｏｎｅｎｔＡｎａｌｙｓｉｓ，ＩＣＡ）、因子分析（ＦａｃｔｏｒＡｎａｌｙｓｉｓ，
ＦＣ）和局部线性嵌入（ＬｏｃａｌｌｙＬｉｎｅａｒＥｍｂｅｄｄｉｎｇ，ＬＬＥ）
等［２１］，不同的降维方法适用不同的应用场景．

　　表２给出了不同降维方法与ＳＶＭ结合下的平均识
别准确率．可以看出，ＬＤＡ方法获得了最好的识别准确
率．这是因为，ＳＶＭ对数据的冗余比较敏感，当训练数据
越是线性可分的时候，ＳＶＭ的分类效果越明显，相对于
其他的降维方法，ＬＤＡ可以充分利用先验知识，计算速度
快，特别是当数据满足高斯分布的时候效果非常显著，而

语音信号中含有的设备噪声主要就是高斯噪声．
表２　不同降维方法的平均识别准确率

降维方法 ＬＤＡ ＰＣＡ ＩＣＡ ＦＣ ＬＬＥ

Ａｃｃｕｒａｃｙ（％） ９９９６ ９７２ ９５５４ ９８６８ ７４０５

３５　不同识别方法的对比
为了进一步验证本文所提方法的有效性，本节实

验将基于ＬＤＤ特征的手机来源识别方法（后称 ＬＤＤ＋
ＳＶＭ）与ＨＤＤ＋ＴＣＮ（即直接使用ＴＣＮ进行分类）、ＢＥＤ
＋ＳＶＭ［３］和ＣＱＴ＋ＣＮＮ［４］进行对比实验分析．

表３　不同识别方法的平均识别准确率

识别方法 ＢＥＤ＋ＳＶＭ ＣＱＴ＋ＣＮＮ ＨＤＤ＋ＴＣＮ ＬＤＤ＋ＳＶＭ

Ａｃｃｕｒａｃｙ（％） ９７３４ ９７３６ ９６８７ ９９９６

　　表３给出了不同手机来源识别方法的平均识别准
确率．可以看出，在自然环境背景噪声手机语音库上，
ＢＥＤ＋ＳＶＭ和 ＣＱＴ＋ＣＮＮ的识别性能相当，均略好于
ＨＤＤ＋ＴＣＮ，而本文的 ＬＤＤ＋ＳＶＭ方法识别准确率最
高，离完全识别只差了 ００４％．上述实验结果表明，
ＨＤＤ＋ＴＣＮ方法单纯依靠ＴＣＮ暴力提取 ＨＤＤ，不能去
除音频信号中的冗余，其识别性能远不如 ＬＤＤ＋ＳＶＭ
方法，说明了通过ＬＤＡ提取ＬＤＤ的必要性．

对于同一品牌不同型号的手机，往往采用相同的语

音采集芯片，更加难以区分．表４给出了 ＢＥＤ＋ＳＶＭ、
ＣＱＴ＋ＣＮＮ和ＬＤＤ＋ＳＶＭ三种方法在相同品牌不同型
号上Ｐｒｅｃｉｓｉｏｎ、Ｒｅｃａｌｌ和Ｆ１ｓｃｏｒｅ的结果．可以看出，在每
个品牌的不同型号（对应不同ＩＤ）上，ＬＤＤ＋ＳＶＭ的查准
率和Ｆ１分数均要好于ＢＥＤ＋ＳＶＭ和ＣＱＴ＋ＣＮＮ．此外，
除了在ＩＤ３６和ＩＤ３８上，ＬＤＤ＋ＳＶＭ的查全率要稍微低
于ＢＥＤ＋ＳＶＭ和ＣＱＴ＋ＣＮＮ一点点外，在每个品牌的不
同型号上，ＬＤＤ＋ＳＶＭ的查全率均显著优于ＢＥＤ＋ＳＶＭ
和ＣＱＴ＋ＣＮＮ．而且，可以很清楚的看到，ＬＤＤ＋ＳＶＭ几
乎在每个型号上的每个指标都达到了１００％．上述结果表
明，ＬＤＤ＋ＳＶＭ对相同品牌不同型号手机的适应性要明
显优于ＢＥＤ＋ＳＶＭ和ＣＱＴ＋ＣＮＮ．

表４　三种识别方法在相同品牌不同型号上各指标的结果

品牌 ＩＤ
Ｐｒｅｃｉｓｉｏｎ Ｒｅｃａｌｌ Ｆ１ｓｃｏｒｅ

ＢＥＤ＋ＳＶＭ ＣＱＴ＋ＣＮＮ ＬＤＤ＋ＳＶＭ ＢＥＤ＋ＳＶＭ ＣＱＴ＋ＣＮＮ ＬＤＤ＋ＳＶＭ ＢＥＤ＋ＳＶＭ ＣＱＴ＋ＣＮＮ ＬＤＤ＋ＳＶＭ

Ｈｏｎｇｍｉ
１ １ １ １ １ １ １ １ １ １
２ ０９５ ０９３ １ ０９３ ０９２ １ ０９４ ０９２ １
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续表　

品牌 ＩＤ
Ｐｒｅｃｉｓｉｏｎ Ｒｅｃａｌｌ Ｆ１ｓｃｏｒｅ

ＢＥＤ＋ＳＶＭ ＣＱＴ＋ＣＮＮ ＬＤＤ＋ＳＶＭ ＢＥＤ＋ＳＶＭ ＣＱＴ＋ＣＮＮ ＬＤＤ＋ＳＶＭ ＢＥＤ＋ＳＶＭ ＣＱＴ＋ＣＮＮ ＬＤＤ＋ＳＶＭ

Ｈｏｎｏｒ

３ ０９６ ０９７ １ ０９４ ０９６ １ ０９５ ０９７ １
４ １ ０９９ １ １ ０９９ １ １ ０９９ １
５ ０９９ ０９８ １ ０９６ ０９７ １ ０９８ ０９７ １
６ １ ０９９ １ ０９８ ０９９ １ ０９９ ０９９ １
７ １ １ １ １ １ １ １ １ １
８ ０９６ ０９６ １ １ １ １ ０９８ ０９８ １

Ｈｕａｗｅｉ

９ ０９７ ０９３ １ １ ０９９ １ ０９８ ０９６ １
１０ ０９９ １ １ ０９５ １ １ ０９７ １ １
１１ ０９９ ０９５ １ ０９４ ０９１ １ ０９７ ０９３ １
１２ ０９９ １ １ １ １ １ ０９９ １ １
１３ ０９８ ０９８ １ １ ０９８ １ ０９９ ０９８ １
１４ １ １ １ １ １ １ １ １ １
１５ ０７４ ０９８ １ １ ０９７ １ ０８５ ０９８ １

ＩＰｈｏｎｅ

１６ ０８９ ０８５ １ １ ０９８ １ ０９４ ０９１ １
１７ １ ０９８ １ ０６６ ０７７ ０９９ ０７９ ０８６ １
１８ ０９２ ０９３ １ ０９６ ０８９ １ ０９４ ０９１ １
１９ ０９６ ０９９ １ ０９８ １ １ ０９７ １ １
２０ １ １ １ １ １ １ １ １ １

Ｎｕｂｉａ ２１ ０９８ １ １ １ １ １ ０９９ １ １

Ｏｐｐｏ

２２ ０９９ １ １ ０９４ １ １ ０９７ １ １
２３ １ １ １ ０９５ ０９８ １ ０９８ ０９９ １
２４ ０９７ ０９９ １ １ １ １ ０９９ １ １
２５ ０９９ ０９９ １ ０９４ ０９７ １ ０９６ ０９８ １
２６ １ １ １ １ ０９８ １ １ ０９９ １
２７ ０９２ ０９７ １ ０９８ ０９９ １ ０９５ ０９８ １
２８ ０８９ ０８４ １ ０９７ ０９４ １ ０９３ ０８９ １

Ｓａｍｓｕｎｇ ２９ １ １ １ １ １ １ １ １ １

Ｖｉｖｏ

３０ １ ０９４ １ １ １ １ １ ０９７ １
３１ ０９７ ０９７ １ ０９１ ０９６ １ ０９４ ０９７ １
３２ １ ０９６ １ ０９７ ０９１ １ ０９９ ０９３ １
３３ ０９８ ０９２ １ ０９９ ０９８ １ ０９８ ０９５ １
３４ １ １ １ ０９９ ０９９ ０９９ ０９９ ０９９ １
３５ ０９９ ０９９ １ １ ０９９ １ ０９９ ０９９ １

Ｘｉａｏｍｉ

３６ １ ０９４ １ １ １ ０９９ １ ０９７ １
３７ ０９９ １ １ ０９８ １ １ ０９８ １ １
３８ １ ０９９ １ １ １ ０９９ １ ０９９ １
３９ １ ０９８ １ ０９９ ０９９ １ １ ０９９ １
４０ ０９８ ０９９ １ ０９２ ０８３ １ ０９５ ０９ １
４１ １ １ １ １ ０９８ １ １ ０９９ １
４２ ０９９ ０９９ １ ０９８ ０９６ １ ０９９ ０９８ １
４３ ０９９ ０９７ １ ０９８ ０９６ １ ０９９ ０９７ １
４４ １ １ １ １ １ １ １ １ １
４５ １ １ １ ０９４ １ １ ０９７ １ １
４６ ０９９ １ １ ０９９ ０９９ １ ０９９ １ １

Ｏｎｅ＿ｐｌｕｓｏｎｅ ４７ ０９９ １ １ １ １ １ ０９９ １ １
平均值 ０９７６６ ０９７５３ １ ０９７２８ ０９７２８ ０９９９１ ０９７３４ ０９７３８ １

　　此外，图 ６给出了 ＢＥＤ＋ＳＶＭ、ＣＱＴ＋ＣＮＮ和
ＬＤＤ＋ＳＶＭ三种方法在不同品牌上 Ｐｒｅｃｉｓｉｏｎ、Ｒｅｃａｌｌ
和Ｆ１ｓｃｏｒｅ三个指标的结果．从图中可以看出，在７个
不同的手机品牌上，ＬＤＤ＋ＳＶＭ的查准率、查全率和

Ｆ１分数均要明显好于 ＢＥＤ＋ＳＶＭ和 ＣＱＴ＋ＣＮＮ．其
中，仅在 Ｎｕｂｉａ、Ｓａｍｓｕｎｇ和 Ｏｎｅ＿ｐｌｕｓｏｎｅ三种手机上与
ＢＥＤ＋ＳＶＭ和 ＣＱＴ＋ＣＮＮ旗鼓相当，这是因为数据库
中这三种手机仅有一个型号．上述结果验证了 ＬＤＤ＋
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ＳＶＭ对不同手机品牌的适应性要优于 ＢＥＤ＋ＳＶＭ和
ＣＱＴ＋ＣＮＮ．

３６　样本规模的影响对比
基于机器学习的手机语音来源识别方法的性能往往

会受到数据集规模的影响．数据集规模越大，模型训练就
越充分，识别的效果就会越好．反之，数据集规模越小，模
型训练越不充分，要想达到好的识别效果，对识别方法的

性能要求就越高．为了衡量不同识别方法在不同数据集
规模上的适应性，图７给出了ＢＥＤ＋ＳＶＭ、ＣＱＴ＋ＣＮＮ和
ＬＤＤ＋ＳＶＭ三种方法对每个手机ＩＤ上不同数据集规模

时的平均识别准确率．可以看出，随着每个手机ＩＤ上的
数据集规模的减小，ＢＥＤ＋ＳＶＭ和ＣＱＴ＋ＣＮＮ的识别准
确率均呈下降趋势，而本文ＬＤＤ＋ＳＶＭ的识别准确率并
没有发生明显变化，始终接近１００％，甚至在每个手机ＩＤ
只有２００条语音时，ＢＥＤ＋ＳＶＭ和ＣＱＴ＋ＣＮＮ的准确率
均不到９２％，而ＬＤＤ＋ＳＶＭ的准确率非常接近１００％．上
述实验结果表明，本文的ＬＤＤ＋ＳＶＭ方法即使在小规模
数据集下仍具有较好的识别性能，对不同规模数据集的

适应性要更强．
３７　样本长度的影响对比

手机设备信息是固有特征，存在于语音信号的整

个过程．音频越短，检测效率越高，可以更快的给出识
别结果，但面临的挑战也越大．尤其在司法取证领域，
往往存在很多短音频（时长小于３ｓ），例如手机即时通
讯工具中的语音聊天记录．因此，为了衡量不同识别方
法对不同样本长度的适应性，图８给出了 ＢＥＤ＋ＳＶＭ、
ＣＱＴ＋ＣＮＮ和ＬＤＤ＋ＳＶＭ三种方法对每个手机 ＩＤ上
不同样本长度时的平均识别准确率．可以看出，样本长
度的确对识别性能仅有很细微的影响．这是因为，无论
音频片段长还是短，都包含固有设备特征信息．因此，
如果测试音频的时长大于１ｓ，则完全可以对测试音频
进行切分，只取前１ｓ进行测试，即可判定其手机来源，
从而大大降低分析的数据量．

３８　采样率的影响对比
本节实验将衡量不同采样率下本文 ＬＤＤ＋ＳＶＭ方

法的有效性．图９给出了 ＬＤＤ＋ＳＶＭ方法分别在采样
率８ｋＨｚ、１１０２５ｋＨｚ和２２０５ｋＨｚ下的识别性能．可以看
出，虽然在２２０５ｋＨｚ下的整体识别性能略好一些，但
与在８ｋＨｚ和１１０２５ｋＨｚ上的各个指标值差距非常小，
均不低于９９７％．上述实验结果表明，ＬＤＤ＋ＳＶＭ方法
对采样率并不太敏感．这是因为 ＬＤＤ＋ＳＶＭ是基于
Ｆｂａｎｋ特征（没有进行去相关和压缩处理），从各个频段
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中深度挖掘最能表征设备噪声的信息．

４　结束语
　　基于手机语音的来源设备识别是多媒体取证领域
中的一个热点问题，本文针对司法领域对自然环境背

景噪声下的手机语音证据的鉴真需求，首先提取手机

语音中的Ｆｂａｎｋ特征以保留完整的设备噪声信息，并输
入到ＴＣＮ中进行训练，进一步提取能够表征语音设备
的深度特征，然后利用ＬＤＡ进行降维，去除高维深度特
征中的冗余，并结合 ＳＶＭ提出了一种基于低维深度特
征的手机来源识别方法 ＬＤＤ＋ＳＶＭ．通过在４７种型号
手机设备录制的３７６００条自然环境噪声语音样本库上
的实验表明，本文提出的ＬＤＤ＋ＳＶＭ方法在准确率、查
准率、查全率和Ｆ１分数四个主流指标上的整体表现要
明显优于已有识别方法，不仅出错率降低，而且可以很

好的适应不同品牌、相同品牌不同型号、不同样本长

度、不同数据集规模和不同采样率，为自然环境背景噪

声下的手机来源识别提供了一个有益的尝试．但由于
实验条件的限制，本文收录的手机型号覆盖范围还不

够广泛，在未来仍需进一步扩充语音库，而且还需要尝

试其它的手机语音格式．
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